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OBJETIVOOBJETIVO

SaberSaber
exactamenteexactamente
que estaque esta
expuestoexpuesto y que y que
esta en riesgoesta en riesgo
Un Vulnerability Assessment identificaUn Vulnerability Assessment identifica

vulnerabilidades conocidas en sistemas, servicios yvulnerabilidades conocidas en sistemas, servicios y

componentes de red.componentes de red.

Proporciona una imagen clara y verificada de laProporciona una imagen clara y verificada de la

exposicion para que la empresa priorice laexposicion para que la empresa priorice la

remediacion basandose en riesgo real.remediacion basandose en riesgo real.



METODOMETODO

Analisis rapido, verificadoAnalisis rapido, verificado
y y orientado a la correccionorientado a la correccion

AlcanceAlcance

Se definen activos, direcciones, servicios ySe definen activos, direcciones, servicios y

modalidad de analisis interno o externo.modalidad de analisis interno o externo.

EscaneoEscaneo

Herramientas especializadas identificanHerramientas especializadas identifican

vulnerabilidades conocidas, versionesvulnerabilidades conocidas, versiones

expuestas y configuraciones de riesgo.expuestas y configuraciones de riesgo.

VerificacionVerificacion

Los resultados se revisan manualmenteLos resultados se revisan manualmente

para reducir falsos positivos y asignarpara reducir falsos positivos y asignar

prioridades concretas.prioridades concretas.



MODALIDADES

Desde internet
o la red interna,
con frecuencia
programada
Un assessment externo muestra lo que un atacante puede ver

desde internet.

Un assessment interno mide lo que podria ocurrir partiendo de la red

corporativa, una sede, una VPN o un segmento especifico.

La actividad puede ser puntual, antes de un lanzamiento o auditoria, o

recurrente para mantener la exposicion bajo control.



ESPECIFICACIONES

Resultados claros,
verificados y
faciles de aplicar

Cobertura

Redes, sistemas,

servicios, VPNs,

componentes

expuestos y

aplicaciones web.

Validacion

Revision manual de

los resultados mas

relevantes y

reduccion de falsos

positivos.

Prioridade

Severidad, impacto e

indicaciones

practicas para

planificar las

intervenciones.



OUTPUT

Executive Summary,
detalles tecnicos y
plan de remediation

El informe traduce los resultados en prioridades

operativas claras.

Executive Summary para Management.

Vulnerability Details para Security Managers y tecnicos.

Plan de remediation con instrucciones precisas para proteger

sistemas y servicios.
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