
NetworkNetwork Penetration Test Penetration Test
Identifica las vulnerabilidades de la red antes de que puedan ser explotadasIdentifica las vulnerabilidades de la red antes de que puedan ser explotadas

CIBERSEGURIDAD ETHICAL HACKING PENETRATION TESTING FORMACION



OBJETIVOOBJETIVO

Mide el Mide el riesgoriesgo
realreal de la red de la red
Un Network Penetration Test identificaUn Network Penetration Test identifica

vulnerabilidades en los sistemas, centrandose en lasvulnerabilidades en los sistemas, centrandose en las

areas de mayor impacto para el negocio.areas de mayor impacto para el negocio.

Se simulan escenarios de ataque reales paraSe simulan escenarios de ataque reales para

entender que rutas pueden conducir a datos,entender que rutas pueden conducir a datos,

sistemas y servicios criticos.sistemas y servicios criticos.



METODOMETODO

Simula las Simula las tecnicastecnicas
realesreales de los atacantes de los atacantes

IdentificacionIdentificacion

Se analizan sistemas externos o internosSe analizan sistemas externos o internos

para encontrar vulnerabilidades en las areaspara encontrar vulnerabilidades en las areas

mas expuestas.mas expuestas.

Explotacion controladaExplotacion controlada

Las vulnerabilidades identificadas seLas vulnerabilidades identificadas se

explotan de forma segura para evaluar si elexplotan de forma segura para evaluar si el

perimetro puede violarse.perimetro puede violarse.

ExtensionExtension

Los sistemas internos se inspeccionan paraLos sistemas internos se inspeccionan para

encontrar nuevos accesos a datos eencontrar nuevos accesos a datos e

infraestructura.infraestructura.



MODALIDADES

Desde dentro,
desde fuera, con
o sin informacion
Un External PT Black Box simula un atacante externo sin informacion

ni credenciales de la empresa.

Un Internal PT simula un atacante ya presente en la red, fisicamente o

en remoto. Con enfoque White Box se mide hasta donde puede llegar

desde informacion acordada.

Tambien pueden incluirse escenarios Wireless y Social Engineering

cuando personas, procesos o seguridad fisica forman parte del riesgo.



ESPECIFICACIONES

Metodologias
reconocidas e
investigadores
senior

Standard
OSSTMM, OWASP y

PTES, metodologias

y maxima calidad.

Experiencia
Investigadores senior

certificados, Ethical

Hacker.

Focus
Perimetro focalizado

e integrado con

otros servicios

ISGroup.



OUTPUT

Executive Summary,
detalles tecnicos y
plan de remediation

El informe convierte los resultados en prioridades

operativas claras.

Executive Summary para Management.

Vulnerability Details para Security Managers y tecnicos.

Plan de remediation con instrucciones precisas para proteger

la empresa.



Let's Let's HACKHACK together together

CIF y NIF 04164220230CIF y NIF 04164220230

www.isgroup.eswww.isgroup.es

RESERVA UNA CITARESERVA UNA CITA

sales@isgroup.itsales@isgroup.it

+39 045 4853232+39 045 4853232

https://www.isgroup.es/
https://calendly.com/isgroup/francesco-ongaro?back=0

