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Mobile Application
Security Testing

Verifica la seguridad de tu app i10S o Android antes del lanzamiento



OBJETIVO

Protege la app,
los usuarios,

los datos y
los servicios
conectados

EL Mobile Application Security Testing evalua la
seguridad de aplicaciones iOS y Android, nativas
o hibridas.

El test verifica lo que ocurre en el dispositivo, en los
datos almacenados localmente y en las
comunicaciones con APIs y backends corporativos.
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METODO

Analisis de la app,
el dispositivo y las
comunicaciones

Analisis estatico Analisis en runtime Test de API

La app se inspecciona para identificar Durante la gjecucion se verifican controles, Las peticiones entre app y servidor se
secretos, configuraciones debiles y protecciones, almacenamiento localy analizan para detectar problemas de
logicas expuestas. comportamiento real. autenticacion y autorizacion.




Black Box, Gray
Box, apps de tienda

y

En modo Black Box el test parte de la app disponible en las tiendas o
un paquete instalable, como lo haria un usuario externo.

En modo Gray Box se puede incluir codigo, documentacion o
credenciales para aumentar profundidad y cobertura.

El ejercicio puede incluir ingenieria inversa controlada, verificacion de
protecciones anti-tampering y analisis de datos en el dispositivo.
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ESPECIFICACIONES

Testing movil
con experiencia
ofensivayde
aplicaciones

Plataformas Standard Focus

iIOS, Android, apps OWASP MASVS, Riesgos concretos

nativas y frameworks MASTGy para usuarios, datos,

hibridos populares. metodologias de propiedad
seguridad de intelectual y
aplicaciones moviles. servicios backend.
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Executive Summary,
detalles tecnicos y

Elinforme traduce los hallazgos en prioridades operativas claras.
para Management.
para Security Managers y desarrolladores.

con indicaciones precisas para corregir la
app, configuraciones y APIs.
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Let's HACK together
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